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Securité Numérique

prévention des risques cyber dans I'académie de Bordeaux

La cyber-vigilance, c’est I'affaire de tous...

Les cybermenaces sont des tentatives malveillantes destinées a perturber les systémes
informatiques jusqu’a les rendre inopérants. Les outils numériques de I'académie de Bordeaux
ne sont pas épargnés et il nous appartient a tous conjointement de prendre les mesures tant
collectives qu’individuelles pour nous prémunir et garantir la disponibilité continue et le bon
fonctionnement de nos outils de travail. La menace est encore plus forte en ces moments de
fortes tensions internationales.

Les attaquants agissent par intrusion (attaque des serveurs), chantage (ransomware),
monétisation de données (revente d’informations personnelles) ou vol et usurpation d’identité
(phishing). Ils parviennent jusqu’a vous le plus souvent par la messagerie électronique.

Prudence !

Dans ce numéro, vous trouverez quelques gestes simples a effectuer couramment dans vos

usages professionnels du numérique.
Patrick BENAZET

Responsable de la Sécurité des Systémes d'Information
de I'académie de Bordeaux
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des tentatives d'intrusion sont déjouées par les

de tentatives d'intrusion dans le systéme dispositifs de protection
d'information académique répertoriées en 1an

Piratages Facteur humain
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C’est le nombre de comptes des agents de Des cas de piratage ont pour origine un manque
I'académie piratés sur un jour ces derniéres de vigilance dans le traitement d’un courriel
semaines recu sur la messagerie académique
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Redoublez de vigilance

dans le traitement de vos courriels

- Repérez les indices qui caractérisent un message frauduleux, comme par exemple
I'orthographe, I'absence des accents dans le texte, I'adresse de I'expéditeur qui se cache derriere
un intitulé en apparence valide, ou encore le nom de la piece-jointe.

- Ne répondez jamais aux demandes de renseignements personnels ou confidentiels,
réfléchissez bien avant de saisir votre identifiant ou votre mot de passe.

- Signalez systématiquement les messages suspects en les transférant a
alerte.messagerie@ac-bordeaux.fr puis supprimez-les.

Alle Salut, Jai .
regu un mai
Jérémy, tu m'as non pas du :
envoy‘:é un mail tout, bizarre de ta
aujourd'hui ? pourguoi ? part

[

Bizarre ?

Nen, ce
Comment

n'est pas moi ! Tu
es slire que tu n'as
pas été piratée ?

me demandais
mes coordonnées
bancaires

Transfére-le
a “alerte
messagerie” et

supprime-le [ R - En cas

de doute, méfiez
vous, le bon réflexe
“alerte.messagerie(@

ac-bordeaux.fr” U n d (o) Ute ?

alerte.messagerie@ac-bordeaux.fr

Centre Opérationnel de Sécurité des Systémes d’Information
de I'académie de Bordeaux

5, rue Joseph de Carayon-Latour CS 81499

33060 Bordeaux Cedex

Mél : dsi-cos@ac-bordeaux.fr
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Pensez a faire des copies de sauvegarde

de vos documents a fréquence réguliere

- Si vous travaillez au rectorat ou en DSDEN, vos documents sont automatiquement sauvegardés.
Pour cela il faut absolument les enregistrer sur le disque « X : » et non pas dans le dossier

« Documents ». Cette pratique vaut également en distanciel lorsque vous vous connectez

au VPN avec votre OTP.

- Si vous ne travaillez pas au rectorat ou en DSDEN, veillez a dupliquer manuellement vos
documents sur un support externe exclusivement dédié : clé USB, disque dur externe, etc.

Dans tous les cas, ne conservez pas vos sauvegardes au méme endroit que votre ordinateur !

Monsieur le Jai

Principal, vous Oh! di faire une Surtout
souhaitez voir le Regardez I'écran, bétise... Je vais ne faites rien !
compte-rendu du une demande de payer ! J'appelle le référent
dernier conseil rancon s'affiche ! numérigue !
d’administration ?

[

i
AL
\f

Vous avez été victime J'espére que vous avez une

d'un ransomware, vos sauvegarde, la méme chose est Ces situations oU vos sauvegardes
données ont été arrivée 3 Mme Simonet et .
codées par un pirate ! heureusement pour elle, elle a pu vous sauvent la mise :

récupérer tout son travail grace 3
la sauvegarde.

1
]
1
1
1
1
1
]
1
1
1
- En cas de vol ou de perte de votre |
. ]
ordinateur !
- Sil'ordinateur tombe en panne |
1

]

1

1

1

1

1

]

1

1

1

1

1

]

1

- En cas de chiffrement des données
par un pirate

- En cas de suppression involontaire
de données

En cas d’'incident

Il est possible de restaurer les documents sauvegardés

En faisant un signalement sur la plateforme AMERANA

Centre Opérationnel de Sécurité des Systémes d’Information
de I'académie de Bordeaux

5, rue Joseph de Carayon-Latour CS 81499

33060 Bordeaux Cedex

Mél : dsi-cos@ac-bordeaux.fr
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Comment les pirates opérent-ils pour altérer

vos données et vos outils numériques ?

Voici 4 exemples qui font appel a des techniques désormais réguliecrement

relevées qui ont pour objectif de récupérer vos données de connexion en vue d'une
intrusion ultérieure dans le systeme d’information par usurpation d’identité ou bien
de tenter de vous extorquer des fonds par chantage et menace.

f” CONVOCATION N-URG-DG435.:; - Mezilla Thunderbird

Fichier Edition Affichage Allera Messages Outils Aide

ONVOCATION N-URG-DG435.:;

¢ senvice.gendarmerie.nationale@mail.com ¥
ur Moi <adam.krustov@ac-bordeaux.fr> ¥

> [ 1 piéce jointe : DGGNN=40343CNCT.pdf 545 Ko
()

G Relever | v # Ecrire ) Messagerie instantanée  {&] Adresses

De Coffinet-Menahem Alice <Alice.Coffinet-Menahem@ac-grenoblefr> ¥ | % Répondre| ) Répondre & tous| v || = Transférer| Autres™ || (7 Envoyer Plus Tard

TRANSMISSION DE COURRIER PORTANT L'ACCUSATION :DG-GN268.URG. =

Vous étes prié de bien vouloir prendre connaissance du fichier joint portant accusation et de bien vouleir y répondre dans le plus bref
délai. Passer le délai de 72 heures, nous entamerons une procédure formelle & savoir un mandat d'arrét.
En cas de refus de coopération, nous serons dans I'obligation de prévenir la gendarmerie de votre localité afin de vous interpeller.

Colonel, Monsieur Louis PAUTY,
Commandant de groupement de la Gendarmerie
E-mail : service.gendarmerie.nationale@mail.com
RERR AR RAR K &k AR RRE KRR

Direction Centrale Gendarmerie Nationale

18/12/2021, 00:59 Dans cet exemple, le
cybercriminel essaie de faire
peur en usurpant l'identité
d’une instance judiciaire dans
I'intention de soutirer des
informations personnelles au
destinataire du message.

Transférez ce type de message
a alerte.messagerie@ac-
bordeaux.fr

puis mettez-le a la corbeille

v

[ Enregistrer v

Ici, le pirate demande au
destinataire du message de cliquer
sur un lien qu'il fait passer pour
I"application I-Prof dans le but de
lui dérober son identifiant et son
mot de passe pour ensuite usurper
son identité.

Ne cliquez surtout pas sur ce genre
de lien, transférez ce type de
message a
alerte.messagerie@ac-bordeaux.fr
puis mettez-le a la corbeille

(', Fwd: Avertissement I-Prof - Mozilla Thunderbird
Fichier Edition Affichage Allera Messages Outils  Aide

QJRE\e\rer v # Ecrire qussagenemstantanée @Adresses

De Moi <aurelien.devienne@ac-bordeaus.fr> % 4 Répondre| ®) Répondre dtous| v || A Transférer | Autres v oEnvuyerPIusTard
Sujet Fwd: Avertissement |-Prof

Pour Antony.Derby@ac-bordeaus.friy

16:07

Vous avez recu un message dans votre bofte aux lettres I-Prof le 06-12-2021 a 08:18.

Vous pouvez vous connecter 3 votre boite I-Prof en cliquant sur le lien suivant : Application I-Prof

Centre Opérationnel de Sécurité des Systémes d’Information

de I'académie de Bordeaux

5, rue Joseph de Carayon-Latour CS 81499
33060 Bordeaux Cedex

Mél : dsi-cos@ac-bordeaux.fr
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0 Fwd: Fwd: Mail frauduleux - Mozilla Thunderbird - m} X
Fichier Edition Affichage Allera Messages Outils Aide
q—‘Re\e\rEr v # Ecrire QMessagenemstantanée EAdrEsses =

4 Répondre| %) Répondre itous v | Transférer Autres™| (7 Envoyer Plus Tard
Fwd: Fwd: Mail frauduleux 16:15

De Adrien Devienne <adrien.devienne@ac-bordeauwe> £¥

our Adrien Devienne <adrien.devienne@ac-bordeau> 17

Bonjour !
Est-ce que vous avez remargué que je vous aie envoyé un email depuis votre propre adresse 7
Oui, ¢a veut tout simplement dire que j‘ai un accés total a votre appareil

Je vous ai surveillé ces derniers mois.
Vous vous demandez comment c'est possible ? Vous avez été infecté par un malware venant d'un site pour sdultes que vous avez visité. Je vais vous expliquer le principe.

Araide d'un virus de type cheval de Troie, je peux obtenir un accés complet 3 un PC ou tout autre appareil.
Ca veut tout simplement dire que je peux vous voir a n’importe quel moment en activant votre caméra et votre microphone sans méme que vous puissiez le remarguer.
En plus, j'ai également un accés 3 votre liste de contacts et a toute votre correspondance.

Vous vous demandez sans doute comment c'est possible alors que votre ordinateur a un antivirus. Pourguoi est-ce que vous n'avez pas regu de notification?
Lz réponse est simple : mon malware utilise des pilotes &t je mets & jour leur signature toutes les quatre heures pour le rendre indétectable & votre antivirus.

Jai une vidéo de vous en train de vous toucher 3 gauche, et sur la draite, on peut voir la vidéo que vous regardiez en vous masturbant.
Vous vous demandez ce qui peut arriver? 'un seul clic de ma souris, cette vidéo peut &tre envoyée sur tous vos réseaux sociaux et a tous vos contacts.

Je peux Egalement accéder 3 toutes vos correspondances et 3 toutes vos messageries

Pour empécher ceci d'arriver, vous devez m'envoyer 14505 (USD) en bitcoins sur mon adresse Bitcoin
{si vous ne savez pas comment faire, recherchez simplement comment acheter des Bitcains dans votre moteur de recherche).

Mon adresse Bitcain (Wallet BTC) est: 14y3E3jmbeZoWtXVoNGbPEabtaPnbh7gXy
Aprés avoir regu une confirmation de votre paiement, je supprimerai immédiatement Ia vidéo, et ¢a sera terming, vous n'entendrez plus jamais par\erd%a\
Vous avez 2 jours (48 heures) pour compléter |a transaction.

Une fois cet email ouvert, je recevrai une notification et le compte a rebours commencera

Toute tentative de porter plainte ne ménera & rien, il n'est pas possible de remonter & |a source de cet email ou de mon identifiant bitcoin
Jy travaille depuis longtemps, je n'ai pas fait d'erreurs.

Si je découvre que vous avez divulgué ce message a quelgu’un, je publierai la vidéo dont j'ai parlé.

Dans ce cas, l'intimidation est utilisée
par le cybercriminel au travers
d’arguments en apparence techniques
qui tendent a faire croire que ses
allégations sont fondées.

Il exige une rancon en échange du
silence du destinataire du message au
regard de ses prétendus agissements qui
sont naturellement totalement inventés.
Un forte pression est mise sur le
destinataire du message par I’'annonce
d’un délai de mise a exécution tres court.

Ne prenez jamais ce genre de message
au sérieux, transférez-le a
alerte.messagerie@ac-bordeaux.fr et
mettez-le a la corbeille.

De maniére générale, ne payez jamais de
rangon.

) Fwd: Mise a jour devos infermations ! - Mozilla Thunderbird
Fichier Efdition Affichage Allera Messages Outils Aide

A travers cet exemple, on voit comment
un pirate se fait passer pour un
organisme bancaire en falsifiant un
message graphiquement structuré
comme un original par lequel il invite a
se connecter sous prétexte d'une
nécessaire sécurisation de |'acces au
compte bancaire.

Le seul objectif est de récupérer
I'identifiant et le mot de passe de la
victime en vue d’usurper ensuite son
identité.

)¢ Jordy Steiners <jordy.steiners@ac-bordeauc.fr> ¥

=t Fwd: Mise a jour de vos informations !

Eric Lestrange <ericlestrange@ac-bordeaux.fr> ¥

SOCIETE
CENERALE

Bonjour,

METTRE A JOUR MES INFORMATIONS

Signalez ce message en le transférant a
alerte.messagerie@ac-bordeaux.fr puis
mettez-le a la corbeille.

Cordialement,

La Société Générale

N

ClRelever v # Eciire T Messagerie instantanée  {2] Adresses

) Répondre | ) Répondreatous v || - Transférer  Autres™ (7 Envoyer Plus Tard

Afin de prévenir en cette fin d'année I'utilisation frauduleuse des cartes bancaires sur internet, La
Société Générale est dotée d'un dispositif de controle des paiements et de connexion a votre
espace personnel. L'activation de votre Secur'Pass est entiérement gratuit.

Pour en bénéficier, veuillez mettre a jour vos informations en cliguant ci dessous.

Si nous ne recevons pas de confirmation d'adhésion de votre part nous serons dans ['cbligation
de suspendre tout achat avec votre carte bancaire et de bloquer son utilisation sur internet.

15:40

Centre Opérationnel de Sécurité des Systémes d’Information
de I'académie de Bordeaux

5, rue Joseph de Carayon-Latour CS 81499

33060 Bordeaux Cedex

Mél : dsi-cos@ac-bordeaux.fr
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Votre mot de passe est un secret, il vous

protége mais protége autant les autres

Voici 5 principes a respecter

robustesse

secret

verrovillage

Votre mot de passe est |'unique clé d’accés a toutes vos applications académiques. S'il
n’est pas assez complexe, il peut étre découvert par des pirates. Il faut donc veiller a ce
qu’il comporte au moins 12 caractéres, qu’il ne contienne pas de mot du dictionnaire
et qu'il soit constitué de lettres majuscules et minuscules, de chiffres et de caracteres
spéciaux. Idéalement, il ne doit ressembler a rien de particulier, vous étes libre de
choisir la méthode qui vous convient pour le créer.

renouvellement

Un mot de passe ne doit jamais étre communiqué. En cas d’oubili, il est toujours possible a
un administrateur de la DSI de le réinitialiser. Interdisez-vous le post-it collé sous le clavier
ou pire sur I’écran. Vous pouvez le noter mais il doit étre conservé dans un lieu sOr connu
seulement de vous.

autant de mots de
passe que de sites

Ne laissez jamais votre ordinateur ou votre smartphone sans surveillance avec une
session ouverte. Pensez a paramétrer votre écran de verrouillage ce qui empéchera une
autre personne d’utiliser votre session, voire de changer votre mot de passe a votre
insu.

Centre Opérationnel de Sécurité des Systémes d’Information
de I'académie de Bordeaux

5, rue Joseph de Carayon-Latour CS 81499

33060 Bordeaux Cedex

Mél : dsi-cos@ac-bordeaux.fr
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